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INFORME

INFORME SOBRE INSTALACION DE CAMARAS DE
VIGILANCIA EN UNA OFICINA BANCARIA Y USO
POSTERIOR DE LAS IMAGENES GRABADAS

Revista de Documentacion numero 15, abril-junio 2004

En contestacion al escrito de esa Subdelegacion del Gobierno, formulando consulta sobre
determinadas cuestiones relacionadas con las camaras de vigilancia instaladas en una oficina
de la entidad bancaria Caja Castilla-La Mancha, esta Secretaria General Técnica, previo informe
de la Comisaria General de Seguridad Ciudadana (Unidad Central de Seguridad Privada), pone
de manifiesto lo siguiente:

I. Antecedentes

De la documentacién remitida por esa Subdelegacion del Gobierno resultan los siguientes
hechos:

1. A instancias del Director de Seguridad de la entidad bancaria Caja Castilla-La Mancha, y por
Resolucion del Subdelegado del Gobierno en Albacete de fecha 16 de diciembre de 2003, se
acord6 autorizar las medidas de seguridad instaladas en la sala de exposiciones de la citada
entidad bancaria como consecuencia de la reforma efectuada en la misma.

2. En los fundamentos de derecho de la citada Resolucion, ademas de la mencion del articulo
136 del Reglamento de Seguridad Privada, aprobado por Real Decreto 2364/1994, de 9 de
diciembre, en cuanto a la apertura_de establecimientos u oficinas obligados a disponer de
medidas de seguridad, se cita la"Seccion 22 del -Capitulo I del-Titulo Il de dicho Reglamento,
y, concretamente, el articulo 127, que establece las medidas de seguridad con que deberan
contar las joyerias, platerias; galerias de-arte y tiendas de antigliedades; afiadiéndose que, en
el presente caso, las medidas instaladas son adecuadas y conformes con lo preceptuado en el
citado articulo.

3. En el informe emitido por la Comisaria Provincial de Policia de Albacete a solicitud del
Subdelegado del Gobierno, se sefiala que la sala de exposiciones de la entidad bancaria Caja
Castilla-La Mancha reune las medidas de seguridad necesarias conforme a la normativa
vigente, razén por la cual procede concederle la autorizacion respecto a las medidas de
seguridad instaladas tras la reforma.

4. Por ultimo, la Empresa SECISA SEGURIDAD, S.A., certifica que la instalacion del sistema de
seguridad electrénico en la sala de exposiciones de la oficina principal de la Caja Castilla-La
Mancha cumple los requisitos exigidos en el Reglamento de Seguridad Privada.

Il. Analisis normativo

El articulo 13 de la Ley Organica 1/1992, de 21 de febrero, sobre Proteccién de la Seguridad
Ciudadana, regula las medidas de seguridad obligatorias en establecimientos e instalaciones
industriales, comerciales y de servicios, para prevenir la comisién de hechos delictivos cuando
generen riesgos directos para terceros o sean especialmente vulnerables.
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El citado articulo 13 fue objeto de desarrollo en el Titulo 111 del Reglamento de Seguridad
Privada, aprobado mediante Real Decreto 2364/1994, de 9 de diciembre, cuyo Capitulo |
(articulos 111 a 118) regula las medidas de seguridad en general, mientras que el Capitulo Il
(articulos 119 a 135) contempla las medidas de seguridad especificas, dedicando la Seccion 12
a Bancos, Cajas de Ahorro y demas Entidades de Crédito. Dentro de dicha Seccidn, el articulo
120 se refiere a las medidas de seguridad que deberan instalarse -en la medida que resulte
necesaria- en los establecimientos u oficinas de las entidades de crédito donde se custodien
fondos o valores, incluyéndose entre las mismas los equipos o sistemas de captacion y registro
de imagenes.

Por su parte, el articulo 127, encuadrado en la Seccidén 22, establece las medidas de seguridad
aplicables a determinados establecimientos (joyerias, platerias, galerias de arte y tiendas de
antigledades) en atencion a su especial vulnerabilidad o a su capacidad de generar riesgos
para terceros.

En desarrollo de tales preceptos, la Orden de 23 de abril de 1997, por la que se concretan
determinados aspectos en materia de medidas de seguridad, en cumplimiento del Reglamento
de Seguridad Privada, regula pormenorizadamente, en sus Capitulos 11 y 111, las medidas de
seguridad especificas en entidades de crédito y en otros establecimientos (joyerias, galerias de
arte, estaciones de servicio, farmacias, administraciones de loteria, etc.).

Finalmente, el articulo 112 del repetido Reglamento de Seguridad Privada faculta al Secretario
de Estado de Seguridad para supuestos supraprovinciales. o al Delegado del Gobierno para
exigir a las empresas o entidades privadas la adopcion de todas o algunas de las medidas de
seguridad que se enumeran en el propio articulo cuando las circunstancias concurrentes
(localizacion de las instalaciones, concentracion de clientes, volumen de fondos o valores, etc.)
lo hagan necesario.

Il1l. Consideraciones

1. De los fundamentos juridicos en los que se basa la Resolucidon de esa Subdelegacién del
Gobierno, autorizando las medidas de seguridad instaladas en la sala de exposiciones de Caja
Castilla-La Mancha, se deduce que no se estan aplicando al presente caso los articulos del
Reglamento de Seguridad Privada relativos a las medidas de seguridad especificas en entidades
bancarias (Seccion 12 del Capitulo Il del Titulo Ill), sino el articulo 127 —encuadrado en la
Seccién 22-, dedicado a las joyerias, platerias, galerias de arte y tiendas de antigliedades.

Precisamente en el apartado 3 de dicho articulo se dispone que los establecimientos que se
dediquen habitualmente a la exhibicion o subasta de objetos de joyeria y plateria, asi como de
antigledades u obras de arte, deberan adoptar determinadas medidas de seguridad de las que
se establecen en el apartado 1 del propio articulo 127, entre las cuales no se encuentran los
equipos de registro de imagenes.

2. Con arreglo al articulo 120 del Reglamento de Seguridad Privada y al apartado tercero de la
Orden de 23 de abril de 1997, la instalacion de equipos o sistemas de captacion y registro
(como pueden ser las camaras de videovigilancia) s6lo se impondra obligatoriamente en
aquellos establecimientos u oficinas de las entidades de crédito donde se custodien fondos o
valores, cuando se estime necesario en atencion a las circunstancias previstas en el articulo
112. Ello no obstante, en los casos en que la implantacion de tales medidas no sea obligatoria,
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las entidades bancarias podran instalar dichas cédmaras facultativamente con objeto de
incrementar su nivel de seguridad y proteccion frente a la comisién de actos delictivos, siempre
y cuando cumplan los requisitos establecidos en la normativa de seguridad privada en cuanto a
la instalacion, revision y mantenimiento de las mismas, asi como su colocacion fuera de las vias
publicas.

3. En el presente caso, no puede deducirse claramente de la documentacidén aportada si la sala
de exposiciones de la entidad bancaria Caja Castilla-La Mancha se encuentra fisicamente
integrada en el mismo inmueble en el que se desarrollan las actividades bancarias o crediticias,
0, por el contrario, se ubica en una localizacion independiente.

Ahora bien, al emplear la propia Subdelegacion del Gobierno como fundamento juridico el
hecho de que las medidas de seguridad instaladas en la sala de exposiciones son adecuadas y
conformes a lo preceptuado en el articulo 127 del Reglamento de Seguridad Privada, es por lo
gue se interpreta que no son de aplicacion a dicha sala las medidas previstas en la Seccion 12
del Capitulo Il del Titulo Il para los bancos, cajas de ahorros y demas entidades de crédito.
Por tanto, la instalacion de equipos de registro de imagenes, en principio y a salvo de
imposicién gubernativa, no seria obligatoria para dicha sala.

4. En cualquier caso, y puesto que las camaras de videovigilancia tanto del interior como del
exterior de la sala de exposiciones se encuentran ya instaladas, por iniciativa particular, el
problema planteado por esa Subdelegacion del Gobierno se suscita en torno a dos cuestiones:

- El hecho de que el campo de vision de las camaras instaladas alcance la via publica, a efectos
de ordenar la retirada de las mismas.

- La procedencia de aprobar.las medidas. de seguridad.previstas en el Capitulo Il del Titulo 111
del Reglamento de Seguridad Privada con ‘caracter previo a la retirada de las citadas camaras.

Dentro del ambito de la seguridad- privada, las-instalaciones fijas de videocamaras deberan
estar efectuadas por empresas instaladoras debidamente habilitadas y registradas en el
Ministerio del Interior. Dichas instalaciones, como norma general, no deberan efectuarse en las
vias publicas (pues la seguridad en las vias publicas queda fuera del &mbito de actuacién de la
seguridad privada, salvo casos excepcionales) y tendran como finalidad el incremento o mejora
de la seguridad respecto de las personas, bienes, servicios y establecimientos de cuya
proteccién, vigilancia o custodia estuvieren encargadas.

Desde el ambito de la seguridad publica, funcién especificamente encomendada a las Fuerzas y
Cuerpos de Seguridad (articulo 1 de la Ley Orgéanica 2/1986, de 13 de marzo, de Fuerzas y
Cuerpos de Seguridad), la Ley Organica 4/1997, de 4 de agosto, por la que se regula la
utilizacién de videocdmaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos, ha
establecido el marco juridico aplicable a la utilizacion de los sistemas de grabacion de imagenes
y sonidos en lugares publicos, como medio del que pueden servirse las citadas Fuerzas y
Cuerpos de Seguridad en el cumplimiento de su mision de proteger el libre ejercicio de los
derechos y libertades y garantizar la seguridad ciudadana.

Las normas contenidas en la citada Ley describen los principios de su utilizacion, esto es los
principios de idoneidad e intervencién minima, y establecen las garantias precisas en relacion
con las videograbaciones resultantes.
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De conformidad con lo establecido en la Ley Organica 4/1997, y en su Reglamento de
desarrollo y ejecucion, aprobado por Real Decreto 596/1999, de 16 de abril, para que dicha
normativa sea de aplicacion a la utilizacibn de videocamaras, deben concurrir dos
circunstancias:

- una de ambito subjetivo, que las videocaAmaras sean instaladas y utilizadas por las Fuerzas y
Cuerpos de Seguridad; o que, siendo instaladas por otra instancia publica o privada, se
encuentren controladas y dirigidas por las mencionadas Fuerzas y Cuerpos de Seguridad.

- otra de ambito objetivo, que la instalacién tenga por objeto la cobertura de alguna de las
finalidades previstas en el articulo 1, en relacion con el 4, de la Ley Orgéanica 4/1997, que
basicamente se circunscriben a la prevencion y, en su caso, persecucion de infracciones
relacionadas con la seguridad ciudadana.

Conforme a lo anteriormente expuesto, esta normativa no es aplicable al caso planteado, en
tanto no se produzca el desarrollo normativo previsto en la Disposicion Adicional Novena de la
citada Ley Organica, puesto que no se dan los requisitos subjetivos ni objetivos previos para
definir su objeto regulador.

Respecto de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal ( en adelante LOPD ), se debe tener en cuenta que, para que dicha norma sea
aplicable a las imagenes grabadas mediante videocadmaras, dichas imagenes — que pueden ser
consideradas como “dato personal” - deben permitir la identificacion de las personas que
aparecen, y estar incorporadas en un fichero, tal y como se define en el articulo 3. b) de la
mencionada LOPD ( conjunto organizado de datos de caracter personal, cualquiera que fuere la
forma o modalidad de su creacion, almacenamiento, organizacion y acceso). Por ello, el archivo
de las imagenes gque no sea.ohbjeto de una organizacion sistematica, con arreglo a criterios que
permitan la busqueda de las mismas a partir de los datos de una persona concreta, no sera
considerado fichero a los efectos-de-la .LOPD y, por tanto, dicha .norma no seria de aplicacion.

Por el contrario, si dichas imagenes son incorporadas a un fichero (conjunto organizado de
datos de caracter personal) seria de aplicacion la LOPD y el tratamiento de tales datos
requeriria el consentimiento inequivoco del afectado (salvo que una norma con rango de ley
disponga otra cosa), siendo, ademas, de aplicacion todo el régimen de garantias y
prescripciones establecidas en la mencionada LOPD y en su normativa de desarrollo.

En el ambito civil, mediante la instalacién de videocamaras se podria estar incurriendo en una
intromision ilegitima en el honor, la intimidad o la propia imagen, de conformidad con lo
regulado en la Ley Organica 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al Honor, a
la Intimidad Personal y Familiar y a la propia Imagen, por lo que las personas que se
consideren agraviadas podrian ejercer las acciones civiles pertinentes ante ese orden
jurisdiccional.

Desde el punto de vista penal, la utilizacién de las videograbaciones sera punible si se cometen
con las mismas los delitos tipificados en el articulo 197 del Cdodigo Penal -delitos contra la
intimidad y el derecho a la propia imagen- y existe denuncia de la persona agraviada, salvo
gue la comisién del delito afecte a los intereses generales 0 a una pluralidad de personas, de
conformidad con lo establecido en el articulo 201 del mencionado Cdodigo Penal, en cuyo caso
no es necesaria la denuncia previa.
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I1V. Conclusiones

La instalacion fija de videocamaras en la via publica -0 cuyo campo de visién alcance la via
publica- por particulares es una actividad no prohibida expresamente, pero en tanto en cuanto
su empleo puede suponer una intromisién o invasion en la esfera juridica de las personas, en
particular del derecho al honor a la propia imagen y a la intimidad de las mismas, es por lo que
su utilizacion debera ser justificada y proporcionada a la finalidad que se persigue.

En este sentido, y cifiéndonos al caso que nos ocupa, parece que la instalacion de las camaras
cuenta con justificacion suficiente, al tener como finalidad el incremento o mejora de la
seguridad respecto de las personas, bienes y servicios a cuya vigilancia y proteccion obedecen
y, mas aun, tratandose de un establecimiento obligado a disponer de medidas de seguridad
con arreglo a la normativa de seguridad privada (aun cuando no especificamente de camaras
de videovigilancia).

Por otra parte, y por razones puramente técnicas y operativas, en la practica totalidad de los
casos, el campo de visiéon de las camaras de vigilancia alcanza, en mayor o menor medida, a la
vias publicas, sobre todo en los casos en que las cAmaras vigilan el acceso a los inmuebles
desde el exterior, si bien, en principio, ello responderia al normal funcionamiento de este tipo
de instalaciones, cuya finalidad debe ser Unicamente la de servir como medio de identificacion
de los autores de delitos contra las personas y contra la propiedad.

Cuestidn distinta es el uso que pueda hacerse de las imagenes grabadas, debiendo estarse, en
este sentido, a lo dispuesto en la Ley 1/1982, ya citada. Asi, en el supuesto de que las
personas afectadas por las videograbaciones considerasen vulnerados sus derechos, por no
respetarse el contenido de la citada Ley o de la Ley 15/1999, habria de acudirse a la proteccion
que, en via penal, otorga el artfculo 197 del Cédigo Penalo a las acciones civiles pertinentes.

Finalmente, alin cuando la autorizacion concedida para la instalacibn de las camaras de
vigilancia en la sala de exposiciones de la entidad bancaria Caja Castilla-La Mancha no tiene
caracter de imposicion, debe considerarse que la misma se otorga en base a la existencia de
determinadas circunstancias de riesgo y peligrosidad que la propia empresa reconoce y alega,
y que fueron constatadas en su momento por las autoridades policiales a efectos de la
concesion de la autorizacion. Por tanto, y puesto que el asunto se circunscribe a la oficina
principal de dicha entidad bancaria, sita en Albacete, parece necesario que sea el Delegado del
Gobierno en la Comunidad Auténoma de Castilla-La Mancha el que, previo informe de los
servicios policiales correspondientes, determine la necesidad de mantener el servicio de
videovigilancia o la posibilidad de su sustitucion por otras medidas de seguridad alternativas,
previa valoracién de la idoneidad y suficiencia de las mismas para garantizar la seguridad de
las personas y los bienes objeto de vigilancia y proteccion.
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